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Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia

Polityka i procedury Al Organizacja powinna udokumentowaé Polityke bezpieczenstwa danych Wdrozono
bezpieczenstwa ochrony osobowych.
danych osobowych
Polityka i A2 Polityka bezpieczenstwa powinna byé poddana przeglagdowi w zaplanowanych Wdrozono
bezpieczenstwa odstepach czasu (na przykfad raz do roku)
danych osobowych
Polityka i A3 Organizacja powinna udokumentowac odrebng dedykowang Instrukcje Zarzadzania Wdrozono
bezpieczenstwa Systemem Informatycznym. Instrukcja powinna zosta¢ zatwierdzona przez
danych osobowych kierownictwo i przekazana wszystkim pracownikom i wtasciwym stronom

zewnetrznym.
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Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia
Polityka i procedury Ad Polityka bezpieczenstwa powinna przynajmniej odnosi¢ sie do: Wdrozono
bezpieczenstwa ochron
zpiecz y § roliobowigzkéw personelu,
danych osobowych
§ podstawowego stanu technicznego i przyjetych Srodkéw
organizacyjnych dla bezpieczeristwa danych osobowych,
§ podmiotdw przetwarzajgcych dane lub inne strony trzecie
zaangazowane w przetwarzanie dane osobowych.
Polityka i procedury A5 Wykaz konkretnych zasad / procedur zwigzanych z bezpieczenstwem danych Wdrozono
bezpieczenstwa ochrony osobowych powinien by¢ stworzony i utrzymywany na podstawie ogdlnej Polityki
danych osobowych bezpieczenstwa.

Wdrozono
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Kategoria ID

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Wdrozono

Wdrozono
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Kategoria

Opis kategorii

Opis stosowanego

zabezpieczenia

autoryzacja, administracja dostepem) powinny by¢ jasno zdefiniowane i

Udokumentowane.

Polityka kontroli dostepu Konkretne prawa dostepu powinny by¢ przypisane do kazdej roli (zaangazowanej w Wdrozono
przetwarzanie danych osobowych) kierujac sie ,zasadg $cistej potrzeby” (need to
know basis)

Polityka kontroli dostepu C2 Organizacja powinna opracowac szczegétowgq Polityke kontroli dostepu. Wdrozono
Organizacja powinna okresla¢ i udokumentowaé¢ odpowiednie zasady kontroli
dostepu, prawa dostepu i ograniczenia dla okreslonych rél uzytkownikow.

Polityka kontroli dostepu Cc3 Zasady dotyczace rozdzielenia rdl kontroli dostepu (np. zadanie dostepu, Wdrozono
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Kategoria

Polityka kontroli dostepu

ID Opis kategorii Opis stosowanego
zabezpieczenia
Role z nadmiernymi prawami dostepu powinny by¢ jasno okreslone i przypisane Wdrozono

ograniczone;j liczbie okreslonych cztonkéw personelu.

Wdrozono

Wdrozono

Wdrozono
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Kategoria

Zarzadzanie zmianami

ID Opis kategorii Opis stosowanego

zabezpieczenia

Zarzadzanie zmianami

Wdrozono
Organizacja powinna sie upewnic, ze wszystkie zmiany w systemie informatycznym Wdrozono
s zarejestrowane i monitorowane przez konkretng osobe (np. IT lub oficer
bezpieczenstwa).
Regularne monitorowanie zmian powinno by¢ czescig procesu zarzadzania zmiana.
Oprogramowanie powinno by¢ wykonywane w specjalnym srodowisku, ktére nie Wdrozono

jest podtaczone do systemu informatycznego wykorzystywanego do przetwarzania
danych osobowych. Gdy potrzebne s3 testy, nalezy uzywac fikcyjnych danych
(nierzeczywistych danych). Gdy nie jest to mozliwe, w celu ochrony danych
osobowych wykorzystywanych w testach powinny by¢ wykorzystywane formalne

procedury.
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Kategoria ID

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Wdrozono
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Kategoria ID

naruszenia danych osobowych reagowania na incydenty.

Opis kategorii

Plan powinien by¢ tak zdefiniowany, aby zapewni¢ skuteczng i uporzgdkowang

reakcje na incydenty dotyczace danych osobowych.

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Obstuga incydentow / Nalezy opracowac procedure obstugi incydentéw, ktdra bedzie zawierata plan Wdrozono
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naruszajace dane osobowe

ze szczegbtami dotyczgcymi zdarzenia i podjetych dziatan tagodzacych.

Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia
Obstuga incydentéw / Naruszenia danych osobowych nalezy niezwtocznie zgtasza¢ kierownictwu. Wdrozono
naruszenia danych osobowych Powinny istnie¢ procedury powiadamiania o naruszeniach do wtasciwych organéw
i 0séb, ktérych dane dotyczg, zgodnie z art. 33 i 34 RODO
Obstuga incydentéw / G3 Plan reagowania na incydenty powinien by¢ udokumentowany. Powinien Wdrozono

naruszenia danych osobowych wykazywac mozliwe dziatania tagodzace i zawierac jasne przypisanie rol.

Obstuga incydentéw/osoby Incydenty i naruszenia ochrony danych osobowych powinny by¢ rejestrowane wraz Wdrozono

Wdrozono
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Kategoria ID

Szkolenia Organizacja powinna

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

zapewnié, ze wszyscy pracownicy s odpowiednio Wdrozono

poinformowani o Srodkach kontroli bezpieczenstwa systemu informatycznego,
ktére dotyczg ich codziennej pracy. Pracownicy zaangazowani w przetwarzanie

danych osobowych powinni byé réwniez odpowiednio

informowani o
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Kategoria ID

Opis kategorii

Opis stosowanego

zabezpieczenia

odpowiednich wymogach dotyczacych ochrony danych i zobowigzaniach prawnych

poprzez regularne kampanie informacyjne.

pracownikow, w tym dla okreslonych programistow w zakresie wprowadzania (do

zagadnien zwigzanych z ochrong danych) nowoprzybytych.

Szkolenia J2 Organizacja powinna mie¢ zorganizowane i regularne programy szkoleniowe dla Wdrozono

Wdrozono

Wdrozono
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Kategoria ID

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Wdrozono
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Kategoria

Logowanie i monitorowanie

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Wdrozono

Pliki dziennika nalezy aktywowa¢ dla kazdego systemu / aplikacji uzywanej do Wdrozono

przetwarzania danych osobowych. Powinny obejmowac wszystkie rodzaje dostepu

do danych (przegladanie, modyfikacja, usuwanie).
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Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia
Logowanie i monitorowanie L2 Pliki dziennika powinny by¢ opatrzone sygnaturg czasowa i odpowiednio Wdrozono
zabezpieczone przed manipulacja i nieautoryzowanym dostepem. Zegary powinny
by¢ zsynchronizowane z pojedynczym zrédtem czasu odniesienia
Rejestrowanie L3 Dziatania administratoréw systemu i operatorow systemu, w tym dodawanie / Wdrozono
monitorowanie usuwanie / zmiana uprawnien uzytkownikéw, powinny by¢ rejestrowane.
Rejestrowanie L4 Nie powinno by¢ mozliwosci usuniecia lub modyfikacji zawartosci plikéw logdw. Wdrozono
monitorowanie Oproécz monitorowania w celu wykrycia nietypowej aktywnosci nalezy réwniez
rejestrowac dostep do plikdw dziennika.
Rejestrowanie L5 System monitorowania powinien przetwarzac pliki dziennika i tworzy¢ raporty o Wdrozono
monitorowanie stanie systemu oraz powiadamia¢ o potencjalnych alertach.
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Kategoria

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Wdrozono

Wdrozono
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Kategoria

Bezpieczenstwo stacji roboczej

Bezpieczenstwo stacji roboczej

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono
Wdrozono
Uzytkownicy nie powinni mie¢ mozliwosci dezaktywowania ani ominiecia ustawien Wdrozono
zabezpieczen.
Aplikacje antywirusowe i sygnatury detekcji nalezy aktualizowa¢ co tydzien. Wdrozono
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osobowych nie powinny byé potaczone z internetem, chyba ze zastosowane srodki

Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia

Bezpieczenstwo stacji roboczej N4 System powinien mie¢ limity czasu sesji, gdy uzytkownik nie byt aktywny przez Wdrozono
okreslony czas.

Bezpieczenstwo stacji roboczej N5 Krytyczne aktualizacje zabezpieczen wydane przez programiste systemu Wdrozono
operacyjnego powinny by¢ regularnie instalowane.

Bezpieczenstwo stacji roboczej N6 Aplikacje antywirusowe i sygnatury wykrywania nalezy aktualizowaé codziennie. Wdrozono

Bezpieczenstwo stacji roboczej Nie nalezy zezwala¢ na przenoszenie danych osobowych ze stacji roboczych na Wdrozono
zewnetrzne urzadzenia magazynujace (np. USB, DVD, zewnetrzne dyski twarde itp.)

Bezpieczenstwo stacji roboczej W miare mozliwosci stacje robocze wykorzystywane do przetwarzania danych Wdrozono
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Kategoria ID Opis kategorii

Opis stosowanego

zabezpieczenia

bezpieczenstwa zapobiegajgce nieuprawnionemu przetwarzaniu, kopiowaniu i

przekazywaniu danych osobowych w magazynie.

Bezpieczenstwo stacji roboczej Szyfrowanie catego dysku powinno byé witgczone na dyskach z systemem

operacyjnym stacji roboczej.

Wdrozono

Wdrozono

Wdrozono

Wdrozono




Wersja dokumentu: 01092023

G ORCOM

Data wydania: 14-09-2023

Strona: 19z 26

SYSTEMY INFORMATYCZNE

Nazwa dokumentu: ZASTOSOWANE SRODKI TECHNICZNE | ORGANIZACYJNE W RAMACH POWIERZENIA DANYCH - IT.NORCOM

Kategoria ID

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Wdrozono
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Kategoria

Kopie zapasowe

ID Opis kategorii

Opis stosowanego

zabezpieczenia

Kopie zapasowe

Kopie zapasowe

Wdrozono
Procedury tworzenia kopii zapasowych i przywracania danych powinny by¢ Wdrozono
zdefiniowane, udokumentowane i jasno powigzane z rolami i obowigzkami.
Kopie zapasowe powinny mie¢ odpowiedni poziom ochrony fizycznej i Wdrozono
Srodowiskowej, zgodny ze standardami stosowanymi w odniesieniu do danych, z
ktorych pochodza.
Wykonywanie kopii zapasowych powinno byé monitorowane w celu zapewnienia Wdrozono

kompletnosci.
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Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia

Kopie zapasowe P4 Petne kopie zapasowe nalezy wykonywac regularnie. Wdrozono

Kopie zapasowe P5 Nosniki kopii zapasowych powinny by¢ regularnie testowane, aby mieé pewnos¢, ze Wdrozono
mozna na nich polegac w sytuacjach awaryjnych.

Kopie zapasowe P6 Zaplanowane przyrostowe kopie zapasowe nalezy wykonywaé przynajmniej Wdrozono
codziennie.

Kopie zapasowe P7 Kopie kopii zapasowej powinny by¢ bezpiecznie przechowywane w réinych Wdrozono
lokalizacjach.
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aplikacji

etapach cyklu rozwoju.

Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia

Kopie zapasowe P8 W przypadku korzystania z ustugi innej firmy do przechowywania kopii zapasowych, Wdrozono
kopia musi zostaé zaszyfrowana przed przestaniem jej przez administratora danych.

Kopie zapasowe Kopie kopii zapasowych powinny by¢ zaszyfrowane i bezpiecznie przechowywane Wdrozono
rowniez w trybie offline.

Bezpieczenstwo w cyklu zycia R1 Podczas cyklu zZycia rozwoju nalezy przestrzega¢ najlepszych praktyk, Wdrozono

aplikacji najnowoczesniejszych i powszechnie uznanych praktyk, ram i standarddéw
bezpiecznego rozwoju.

Bezpieczenstwo w cyklu zycia R2 Konkretne wymagania dotyczace bezpieczenstwa nalezy zdefiniowac na wczesnych Wdrozono
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Kategoria

Bezpieczenstwo w cyklu zycia

aplikacji

Bezpieczenstwo w cyklu zycia

aplikacji

Bezpieczenstwo w cyklu zycia

aplikacji

Opis kategorii

Opis stosowanego

zabezpieczenia

Konkretne technologie i techniki przeznaczone do wspierania prywatnosci i ochrony Wdrozono
danych (zwane réwniez technologiami zwiekszajgcymi prywatnosé (PET)) powinny

by¢ przyjmowane analogicznie do wymogoéw bezpieczenstwa.

Nalezy przestrzega¢ standarddw i praktyk bezpiecznego kodowania. Wdrozono
Podczas opracowywania nalezy przeprowadzi¢ testy i walidacje pod katem Wdrozono

wdrozenia wstepnych wymagan bezpieczenstwa.

Wdrozono
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Kategoria

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Wdrozono

Wdrozono
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Kategoria

Bezpieczenstwo fizyczne

Fizyczny obwadd infrastruktury systemu IT nie powinien by¢ dostepny dla oséb

nieupowaznionych.

Opis kategorii

Opis stosowanego

zabezpieczenia

Wdrozono

Wdrozono

Bezpieczenstwo fizyczne

na teren organizacji.

T2 Jasna identyfikacja za pomocy odpowiednich $rodkéw, np. W stosownych

przypadkach nalezy zatozy¢ identyfikatory dla catego personelu i gosci wchodzgcych

Wytaczenie, ze wzgledu na

wielkos$¢ organizacji

Bezpieczenstwo fizyczne

intruzow.

T4 We wszystkich strefach bezpieczenstwa nalezy zainstalowaé systemy wykrywania

Wdrozono
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Kategoria ID Opis kategorii Opis stosowanego
zabezpieczenia

Bezpieczenstwo fizyczne T5 Tam, gdzie ma to zastosowanie, nalezy budowac bariery fizyczne, aby zapobiec Wdrozono
nieuprawnionemu dostepowi fizycznemu.

Bezpieczenstwo fizyczne T6 Wolne obszary bezpieczne nalezy fizycznie zamkngé i okresowo przegladaé Wdrozono

Bezpieczenstwo fizyczne T7 W serwerowni nalezy zaimplementowa¢ automatyczny system gaszenia pozaru, Wdrozono
dedykowany system klimatyzacji ze sterowaniem zamknietym oraz zasilacz
awaryjny (UPS)

Bezpieczenstwo fizyczne T8 Personel serwisowy strony zewnetrznej powinien mie¢ ograniczony dostep do Wdrozono
bezpiecznych obszarow.




